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1.AMAÇ:  Bilgisayar sistemi üzerinde çalışan yazılımların ve depolanan verilerin, ariza, hata, hasar durumlarında çalışmaların kesintiye uğramasını ve / veya verilerin geri dönülemez biçiminde kaybolmasını engellemek. Bilgi sistemlerinde oluşabilecek hatalar karşısında sistemlerin kesinti sürelerine ve olası bilgi kayıplarını en az düzeye indirmek için, sistemler üzerindeki konfigürasyon, sistem bilgilerinin ve kurumsal verilerin düzenli olarak yedeklenmesi için standartları belirlemek amacıyla hazırlanmıştır.
2.KAPSAM: İl Sağlık Müdürlüğü ve Bucak Devlet Hastanesinde  bulunan SBYS, Uygulama, Veritabanı, Etki Alanı, DNS server, DHCP, Dosya Sunucu vb. sunucular, Omurga Switch, Kenar Switch, güvenlik kamera sistemleri, telefon santrali vb. gibi network cihazları, entegrasyonu yapılmış tıbbi, medikal cihaz sistemleri ile diğer tüm bilişim sistemleri ürünlerinin yedeklerinin nasıl alınacağını kapsar.

3.KISALTMALAR:

SBYS:Sağlık Bilgi Yönetim Sistemi 
İSM:İl Sağlık Müdürlüğü
UPS:Kesintisiz Güç Kaynağı
4.TANIMLAR:

5.SORUMLULAR:

· Başhekim 

· Bilgi Güvenliği Sorumlu Başhekim Yardımcısı

· Kalite Yönetim Direktörü

· İdari Mali İşler Müdürü

· Bilgi Güvenliği Sorumlu İ.M.İ.M.Yardımcısı

· Bilgi İşlem Yazılım ve Donanım Personeli

· Güvenlik Görevlisi

· Bilgi Güvenliği Komitesi
6.FAALİYET AKIŞI:

6.1.YEDEKLEME:

· Bilgi sistemlerinde oluşabilecek hatalar karşısında, sistemlerin kesinti sürelerine ve olası bilgi kayıplarını en az düzeye indirmek için sistemler üzerindeki konfigürasyon, sistem bilgilerinin ve kurumsal verilerin düzenli olarak yedeklenmesi gerekmektedir.

· Verinin operasyonel ortamda online olarak aynı disk sisteminde farklı disk bölümlerinde ve offline olarak Backup Server, Harici Disk, Nas Cihazları, DVD veya CD ortamına yedekleri alınmalıdır.

· Yedekleme ortamları (Backup Server, Harici Disk, Nas Cihazları, DVD veya CD vb. ) fiziksel olarak bilgi işlem odalarından farklı odalarda veya binalarda güvenli bir şekilde saklanmalıdır, veriler offline ortamlarda sınırsız süreyle saklanmalıdır

· Yedeklenecek bilgiler değişik gösterebileceğinden yedekleme listesi periyodik olarak gözden geçirilmeli ve güncellenmelidir

· Yeni sistem ve uygulamalar devreye alındığında yedekleme sistemleri güncellenmelidir.
· İSM  yedekleme :Verinin operasyonel ortamda online olarak aynı disk sisteminde farklı disk volümlerinde ve offline olarak daBACKUP Server ve Harici Disk ortamlarında yedekleri Burdur İl sağlık müdürlüğü tarafından  alınarak offline ortamlarda sınırsız süreyle saklanmaktadır.
6.2.SUNUCULARIN GÜVENLİĞİ:
· Sunuculara tahsis edilmiş bir bağımsız oda bulunmaktadır. 

· Oda kilitli ve yetkili kişiler tarafından girilmektedir.
· Görevi olmayan personel bu odaya girememektedir.

· Oda içinde su tesisatı bulunmamaktadır. 

· Sunucu Odalarında elektrik kesilmesi durumunda odada bulunan ATI pano devreye girmektedir. 
· Isı ve nem takibi yapılarak sıcaklık ve nem takip formu kayıt edilmektedir.(Sıcaklık 18-22°C, Nem %45-%70 arasında bulunmaktadır) 

· Sunucuları içinde bulunduğu oda 24 saat kamera görüntüsü ile izlenmektedir.

6.3.KURUM YEDEKLEME:
· Yedekleme ortamlarının düzenli periyotlarda test edilmesi ve acil durumlarda kullanılması gerektiğinde güvenilir olması sağlanmalıdır.

· Yedek ünitelerin saklandığı ortamların fiziksel uygunluğunun güvenliği sağlanmalıdır.

· Yedekleme standartı ile doğru ve eksiksiz yedek kayıt kopyalarının bir felaket anında etkilenmeyecek bir ortamda bulundurulması gerekmektedir.
· Yedeklemeler İl Sağlık Müdürlüğü Bilgi işlem birimi tarafından yapılmakta ve saklanmaktadır.
· Veri yedekleme standartının, yedekleme sıklığı kapsamı, gün içinde ne zaman yapılacağı, ne koşullarda ve hangi aşamalarla yedeklerin yükleneceği ve yükleme sırasındaki sorunlardan nasıl geri dönüleceği, yedekleme ortamlarının ne şekilde işaretleneceği, yedekleme testlerinin ne şekilde yapılacağı ve bunun gibi konulara açıklık getirecek şekilde hazırlanması ve işlerliği periyodik olarak gözden geçirilmelidir.

· Kurum yedekleme kapsamında kamera kayıt görüntüleri  düzenli aralıklarla mesai günlerinde Bilgi işlem yetkili personeli tarafından kontrol edilerek kayıt altına alınır.Arşivlemesi harici bellekte 2 ay süre ile saklanır.
6.5.GERİ DÖNÜŞ TESTİ:

· Yedeklenen verilerin orijinal verileri yansıtması ve başarılı bir şekilde yedeklenip yedeklenmediğinden emin olunması için belirli aralıklarla geri dönüş testlerinin yapılması gerekir. 

· Yılda en az 2 (iki) kez geri dönüş testi yapılarak tutanakla kayıt altına alınır. Tutanakta; sunucu adı, test tarihi, önceki test tarihi, yedek türü ve yedek durumu, geri yükleme testlerinin kimler tarafından ne zaman yapıldığı, başarılı olup olmadığı gibi asgari bilgiler yer almalıdır. 

· Yedekten geri yükleme testlerinin, başarısız olması nedeniyle veri kaybı olabileceği durumu göz önüne alınarak, canlı ortamda değil gerçek ortamın aynısı olan test ortamında yapılması gerekmektedir.
· Gerektiğinde iyileştirme çalışmalraı başlatılır.

7.İLGİLİ DOKÜMANLAR:
Bu prosedürün ihlali durumunda, Bilgi Güvenliği Komisyonu ve ilgili yöneticinin onaylarıyla BGYS Disiplin Prosedürü dokümanında belirtilen hususlar ve ilgili maddeleri esas alınarak işlem yapılır.[image: image1.png]





























































































































































































































































































































































































































































































































































































































































































*Elektronik ortamda kontrollü kopyadır.
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