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1.AMAÇ:
Bu politikanın amacı Burdur İl Sağlık Müdürlüğü ve bağlı sağlık tesislerinde güçlü bir parola oluşturulması, oluşturulan parolanın korunması ve bu parolanın değiştirilme sıklığı hakkında standart oluşturmaktır.

2.KAPSAM: 

Bu politika Burdur İl Sağlık Müdürlüğü ve bağlı sağlık tesislerinde faaliyet gösteren tüm birimlerde çalışan ve bilgi sistemlerini kullanan kullanıcıları kapsamaktadır.
3.KISALTMALAR:

4.TANIMLAR:

5.SORUMLULAR:
 Burdur İl Sağlık Müdürlüğü ve bağlı sağlık tesislerinde faaliyet gösteren tüm birimlerde çalışan ve bilgi sistemlerini kullanan kullanıcıları sorumludur.
6.FAALİYET AKIŞI:

6.1.POLİTİKA METNİ

· Güvenli bir parola için aşağıdakiler yapılmalıdır.

· Parola en az 8 karakterden oluşmalıdır.

· Harflerin yanı sıra, rakam ve "?, @, !, #, %, +, -, *, %" gibi özel karakterler içermelidir.

· Büyük ve küçük harfler bir arada kullanılmalıdır.

· Bu kurallara uygun parola oluştururken genelde yapılan hatalardan dolayı saldırganların ilk olarak denedikleri parolalar vardır. Bu nedenle parola oluştururken aşağıdaki önerileri de dikkate almak gerekir.

· Kişisel bilgiler gibi kolay tahmin edilebilecek bilgiler parola olarak kullanılmamalıdır. (Örneğin 12345678, qwerty, doğum tarihiniz, çocuğunuzun adı, soyadınız gibi)

· Sözlükte bulunabilen kelimeler parola olarak kullanılmamalıdır.

· Çoğu kişinin kullanabildiği aynı veya çok benzer yöntem ile geliştirilmiş parolalar kullanılmamalıdır.

· Basit bir kelimenin içerisindeki harf veya rakamları benzerleri ile değiştirilerek güçlü bir parola elde edilebilir.

· Parola iş arkadaşları, aile bireyleri ve tanımadığımız kişilerle paylaşılmamalıdır.

· Parola paylaşılmak zorunda kalınırsa vakit geçirmeden yenisiyle değiştirilmelidir.

· Kâğıtlara ya da elektronik ortamlara parola yazılmamalıdır.

· Parola her 6 ayda bir yukarıdaki kurallara göre yenisiyle değiştirilmelidir. Tavsiye edilen süre her üç ayda birdir.
7.İLGİLİ DOKÜMANLAR:
                                                      Elektronik ortamda kontrollü kopyadır.
